


 

 

 الاختراق: من محفظتك لحماية خطوات 5

 الرقمية أصولك لتأمين الشامل دليلك 
 

 كلمة استعادة أو معاملة لإلغاء به الاتصال يمكنك مركزي بنك يوجد لا الرقمية، الأصول عالم في
 مع ولكن أموالك. على الكاملة والسيادة الاستقلال المشفرة: العملات قوة هي هذه منسية. مرور
 الأمن. وهي عظمى، مسؤولية تأتي القوة هذه

 بل فحسب؛ الكبرى المؤسسات يستهدفون لا والمخترقون باستمرار، تتطور الرقمية التهديدات
 بالمعرفة سيزودك الدليل هذا الصغيرة". القرش "أسماك ويسمونهم أيضاً، الأفراد يستهدفون

 الخطوات هذه بتطبيق التزامك منيع. حصن إلى سهل هدف من محفظتك لتحويل اللازمة والأدوات
 المالي. مستقبلك حماية في الأهم استثمارك هو الخمس

 والمفاهيم الأساسيات :1 القسم

 (؟Digital Wallet) الرقمية المحفظة هي ما 0.1
 هي (.Blockchains) الكتل سلاسل مع بالتفاعل لك يسمح جهاز أو برنامج هي الرقمية المحفظة

 (Private Keys) الخاصة المفاتيح تخزّن التي الأداة هي بل نفسها، العملات لحفظ مكاناً ليست
 فيها. والتحكم أصولك إلى للوصول اللازمة

 المحافظ: أنواع

 إضافات هاتف، )تطبيقات دائم بشكل بالإنترنت متصلة (:Hot Wallet) الحارة المحفظة​●
 بها نُوصي الضارة. والبرامج للاختراق عرضة أكثر لكنها الاستخدام، وسهلة سريعة متصفح(.
 الأصول. من القليلة والكميات اليومية للتعاملات

 أماناً؛ الأكثر الشكل هي مادي(. )جهاز بالإنترنت متصلة غير (:Cold Wallet) الباردة المحفظة​●
 من الكبيرة والكميات الأجل طويل للتخزين بها نُوصي أبداً. الجهاز تغادر لا الخاصة فالمفاتيح

 .الأصول

 "Not Your Keys, Not Your Coins" الذهبي: المبدأ

 على ينطبق هذا بالكامل. ملكك ليست العملات فإن الخاصة، المفاتيح يمتلك من أنت تكن لم إذا
 تفقد قد الاختراق، أو للإفلاس المنصة تعرضت فإذا التداول؛ منصات على بالأصول الاحتفاظ
 أموالك.

 

 

 



 

 

 

 الوصول وإدارة المُعقّدة المرور كلمة هو السر الأولى: الخطوة :1 الفصل

 استخدامها. مُعاد أو ضعيفة مرور كلمة بدائية: ضعف بنقطة تبدأ الاختراق عمليات من العديد
 المرور. كلمة درع بناء في يكون أن يجب الأمن في الأول استثمارك

 حصينة مرور كلمة بناء 1.1
 .والعشوائية التعقيد، الطول، أساسية: عناصر ثلاثة من القوية المرور كلمة تتكون أن يجب

 .حرفاً 16-12 عن المرور كلمة تقل ألا يجب الطول:​●
 )$%#@(. الخاصة والرموز والأرقام، والصغيرة، الكبيرة الأحرف من مزيجاً استخدم التعقيد:​●
 من مجموعة تستخدم حيث أماناً، الأكثر Diceware طريقة تُعد (:Diceware) العشوائية​●

 تذكرها يسهل طويلة مرور عبارة لتشكيل البعض ببعضها المرتبطة غير العشوائية الكلمات
 التخمين. وصعبة

 باحترافية المرور كلمات إدارة 1.2
 (.Credential Stuffing )هجمات حساب من لأكثر واحدة مرور كلمة استخدام الكارثي: الخطأ

 (.Password Managers) المرور كلمات مديرو الحل:

 بكلمة مؤمنة واحدة "خزنة" داخل المعقدة مرورك كلمات جميع بتخزين تقوم مشفرة تطبيقات هي
 مرور لكلمات استخدامك لضمان طريقة أفضل التطبيقات هذه تُعد فقط. واحدة رئيسية مرور

 معقدة. عشوائية مرور لكلمات التلقائي توليدها مع خدمة، لكل فريدة

 

 (2FA) الثنائية المصادقة - الحماية درع الثانية: الخطوة :2 الفصل

 الحصول في مخترق نجح إذا حتى المرور. كلمة فوق يضاف الذي الحماية درع هي الثنائية المصادقة
 الثاني. العامل بدون الدخول من يتمكن فلن مرورك، كلمة على

 بعمق الثنائية المصادقة شرح 2.1
 المرور(، )كلمة تعرفه شيء مبدأين: على تعتمد (Two-Factor Authentication) الثنائية المصادقة

 هاتفك(. على إنشاؤه يتم )رمز تملكه شيء و

 ثانية. 30 كل تتغير التي الرموز هو 2FA الـ أشكال من شكل أفضل المتغير(: )الرمز TOTP الـ آلية​●
 أو Google Authenticator مثل موثوقة تطبيقات باستخدام هاتفك على محلياً الرموز هذه توليد يتم

Authy. 

 

 



 

 

 

 المتقدم( )المستوى المادية 2FA الـ 2.2
 المادية الأمان مفاتيح باستخدام بشدة يُوصى المتقدمة، التصيد هجمات من للحماية

(U2F/FIDO2) مثل YubiKey. منفذ في إدخالها منك تتطلب المفاتيح هذه USB عليها والضغط 
 مستحيلة. بعد عن الرمز سرقة يجعل مما للتأكيد،

 SIM SIM Swapping شريحة تبديل هجمات المركزية: الضعف نقاط تجنب 2.3
 رسائل )عبر هاتفك برقم المرور كلمة تعيين إعادة أو الثنائية المصادقة بربط قمت إذا الخطر:​●

SMS،) شريحة تبديل لهجمات نفسك تُعرّض فإنك SIM. 
 باستخدام دائماً قم الإطلاق. على الثنائية للمصادقة SMS رسائل تستخدم لا الصارمة: التوصية​●

 بأموالك. المتعلقة للحسابات المادية المفاتيح أو TOTP الـ تطبيقات

 

 (Seed Phrase) الأولية العبارة لحماية الذهبية القواعد الثالثة: الخطوة :3 الفصل

 هذه يمتلك من كل الرقمية. أصولك لجميع الرئيسي المفتاح هي (Seed Phrase) الأولية العبارة
 العالم. في مكان أي من أموالك في والتحكم بالكامل محفظتك إنشاء إعادة يمكنه الكلمات

 المُسهب الشرح الأولية: العبارة 3.1
 .BIP39 لمعيار وفقًا إنشاؤها تم عشوائية كلمة 24 إلى 12 من مجموعة تكون ما عادةً الأولية العبارة

 جداً. معقد مشفر رئيسي لمفتاح قراءته يسهل تمثيل إنها

 الكارثة يعني الرقمي التخزين المحظورات: 3.2
 لأمنك. مباشراً تهديداً يُعتبر الأولية للعبارة الرقمي التخزين أشكال من شكل أي أن تفهم أن يجب

 رسائل أو الملاحظات، تطبيقات في أو (،Screenshots) شاشة لقطات في حفظها تماماً: ممنوع​●
 متصل شيء أي .Dropbox أو Google Drive مثل سحابية خدمة أي في تخزينها أو الإلكتروني، البريد

 محتملة. ضعف نقطة هو بالإنترنت

 

 

 

 

 

 



 

 

 

 للكوارث المقاومة التخزين حلول 3.3
 .موزعاً و )فيزيائياً( مادياً يكون أن يجب التخزين

 المعدنية التخزين ألواح استخدام هي العبارة لحفظ طريقة أفضل للضرر: المقاوم التخزين​●
(Steel Plates)، والتآكل. والماء الحريق تقاوم التي 

 لديك يكون أن يجب واحد. مكان في الأولية العبارة نسخ بجميع تحتفظ لا الجغرافي: الفصل​●
 )مثل وآمن مختلف جغرافي موقع في والأخرى آمنة( خزنة )في منزلك في واحدة الأقل، على نسختان
 آمن(. بنكي ودائع صندوق

 (Passphrase) إضافية حماية طبقة 3.4
 تعمل الإضافية الكلمة هذه .(Passphrase) اختيارية مرور كلمة إضافة خيار المحافظ بعض توفر

 يتمكن لن فإنه الأولية، عبارتك على ما شخص عثر إذا حتى الأولية. العبارة فوق ثانية تشفير كطبقة
 الإضافية. الاختيارية المرور كلمة معرفة دون أموالك إلى الوصول من

 

 الجهاز وأمن الاحتيال فخاخ الرابعة: الخطوة :4 الفصل

 (.Social Engineering) البشري الخداع هي بل معقداً، تقنياً اختراقاً ليست الأمنية التهديدات أكبر

 (Phishing) الاحتيالي التصيد آليات 4.1
 كيان هيئة في التنكر طريق عن الحساسة معلوماتك على للحصول محاولة هو الاحتيالي التصيد
 موثوق.

 عبارتك إدخال موثوقة منصة أو فني دعم فريق أي منك يطلب لن المطلقة: القاعدة​●
 كان. سبب لأي (Seed Phrase) الأولية

 معلومات المهاجم يجمع حيث مُستهدفة، تصيد هجمات وهي :Spear Phishing هجمات​●
 مصداقية. أكثر الرسالة لتبدو شخصياً عنك

 الروابط من والتحقق الويب متصفح أمن 4.2
 ابحث المتصفح. شريط في URL عنوان من دائماً تحقق بيانات، إدخال أو رابط أي على النقر قبل

 )مثل واحد حرف تغيير على يعتمد الاحتيال الدقيقة. التهجئة من وتأكد (https) القفل علامة عن
$bínance.com$ من بدلًا $binance.com.)$ 
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 بحذر العقود على التوقيع فهم 4.3
 العقود: على التوقيع عند حذراً كن (،DeFi) اللامركزي التمويل تطبيقات مع التفاعل عند

 غير )الموافقة 'Set Approval For All' إذن إعطاء (:Token Approval) العملات بسحب الإذن​●
 وقت. أي في بالكامل رصيدك سحب للعقد يتيح حيث الخطورة، بالغ أمر هو المحدودة(

 لمراجعة (BscScan أو Etherscan )مثل العقود مراجعة أدوات استخدم الأذونات: عن التراجع​●
 تستخدمها. تعد لم التي القديمة الذكية العقود أذونات (Revoke) وإلغاء

 الآمن والتشغيل المتقدمة المحافظ الخامسة: الخطوة :5 الفصل

 بالإنترنت المتصلة غير المحافظ استخدام إلى الانتقال يجب الحماية، من مستوى أعلى إلى للوصول
 نظيفة. تشغيل بيئة على والحفاظ

 (Hardware Wallets) الباردة المحافظ إلى التحول 5.1
 طريق عن الخاصة مفاتيحك تحمي إنها الرقمي. للأمن الأساسية الركيزة هي الأجهزة محافظ
 بالإنترنت. متصلة غير آمنة شريحة في تخزينها

 .أبداً الجهاز يغادر لا الخاص المفتاح التوقيع: مبدأ​●
 المصنعة الشركة من مباشرة شرائها من تأكد باردة، محفظة شراء عند الآمن: الإعداد عملية​●

 (.Trezor أو Ledger )مثل

 (Strategy of Separation) المحافظ فصل 5.2
 المخاطر: لتخفيف الفصل استراتيجية طبّق

 على أصولك معظم لتخزين فقط استخدامها يتم باردة محفظة (:Vault) التخزين محفظة​.1
 الطويل. المدى

 على تحتوي متصفح( )تطبيق/إضافة حارة محفظة (:Spending Wallet) التعاملات محفظة​.2
 اليومية. للتعاملات اللازمة العملات من قليلة كمية

 الشبكة وأمن النظيف التشغيل نظام 5.3
 الأمنية. الثغرات لسد بانتظام مُحدّثاً التشغيل نظام على حافظ أمن: هي التحديثات​●
 Wi-Fi بشبكات الاتصال عند حساسة معاملات أي بإجراء تقم لا العامة: Wi-Fi شبكة تجنب​●

 مؤمنة. غير عامة

 

 

 



 

 

 

 

 مُعمّق( )تحليل الشائعة المحافظ هجمات أنواع :6 الفصل

 ثم ومن هاتفك، رقم لنقل الاتصالات شركة خداع SIM (SIM Swapping:) شريحة تبديل هجوم​●
 المصادقة. رموز لسرقة استخدامه

 لوحة على تكتبه ما كل تسجل برامج (:Keyloggers) المفاتيح ومسجلات الضارة البرامج​●
 المفاتيح.

 البرنامج يقوم للدفع، محفظة عنوان نسخت إذا جهازك. حافظة تراقب الحافظة: سرقة برامج​○
 وآخر أول من التحقق دائماً عليك يجب المهاجم. محفظة بعنوان نسخته الذي العنوان بتبديل
 لصقه. بعد المحفظة عنوان من أحرف أربعة

 في للتحكم مطلقاً إذناً المخترق تمنح معاملة لتوقيع خداعك الخبيثة: الذكية العقود فخاخ​●
 "تأكيد". على النقر قبل بعناية التوقيع نص اقرأ رصيدك. من جزء

 والتعافي الطوارئ استجابة دليل :7 الفصل

 الأولى( دقيقة 60 )الـ بالاختراق الاشتباه حالة في الفورية الخطوات 7.1
 فوراً. الإنترنت عن اختراقه في تشتبه الذي الهاتف أو الكمبيوتر جهاز افصل الجهاز: عزل​●
 إلى المتبقية الأصول جميع لنقل آمناً آخر جهازاً استخدم المتبقية: للأصول الفوري النقل​●

 .جديدة أولية عبارة ذات بالكامل جديدة محفظة
 بإلغاء وقم (Revoke.cash )مثل الأذونات مراجعة أدوات إلى فوراً انتقل الأذونات: إبطال​●

 النشطة. العقود أذونات جميع

 والموارد الخلاصة

 الدائم الأمان لضمان مرجعية قائمة
 أمان: في أنك من للتأكد شهرياً القائمة هذه راجع

 وفريدة؟ قوية مرور بكلمة حسابي تأمين تم هل​●
 مالي؟ حساب كل على مادي( /مفتاحTOTP) الثنائية المصادقة بتفعيل قمت هل​●
 جغرافياً؟ ومفصولة )معدن/ورق( مادي بشكل مخزنة الأولية عباراتي هل​●
 أستخدمها؟ أعد لم التي الذكية للعقود (Revoke Approvals) الأذونات ألغيت هل​●
 أصولي؟ من الساحقة الأغلبية لتخزين باردة محفظة استخدم هل​●

 اليوم! محفظتك بتأمين ابدأ
 حساباتك جميع بمراجعة الآن ابدأ مستمرة. عملية هو بل واحدة، لمرة حدثاً ليس الأمان
 الذي والجهد الرقمية، ثروتك حماية عن المسؤول وحدك أنك تذكر الحماية. مستويات أعلى وتطبيق

 غداً. فادحة تكون قد خسائر عليك سيوفر اليوم تبذله
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