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 المشفرة أصولك تحمي كيف المكثف: الرقمي الأمان دليل
 الإلكتروني والنصب الاختراق من الرقمية وأموالك

 

 الذاتية السيادة إلى الوصاية من مقدمة:

 هذا (.Self-Sovereignty) الذاتية" "السيادة مبدأ على تعتمد التي الأصول من جديداً شكلًا الرقمية العملات تُمثل

 استراتيجيات تطبيق منك يتطلب التحول هذا أموالك. أمن عن المسؤول الوحيد "البنك" أنت منك يجعل المفهوم

 استردادها. يمكن لا دائمة خسارة هي الحالات من العظمى الغالبية في الرقمية أصولك خسارة لأن صارمة، أمنية

 الفدية "برامج منصات نمو أدى وقد الأفراد. تستهدف التي الرقمية الجريمة أشكال أبرز الإلكتروني الاحتيال يظل

 الفردي. التأهب مستوى رفع ضرورة يؤكد مما الهجمات، في كبيرة زيادة إلى (RaaS) كخدمة"

 والمحافظ المفاتيح المطلقة: الحماية 

 والمحفظة تشين، البلوك على مسجلة الحقيقية الأرصدة صارم. بشكل المفاتيح إدارة بفهم تبدأ أصولك حماية إن

 السلسلة. مع للتفاعل واجهة مجرد هي

 للأمان الحيوية المكونات 1.1

 يملك من الذهبية: القاعدة الأصول. إنفاق حق يمنحك سري رمز هو (:Private Key) الخاص المفتاح​.1

 أبداً. يُشارك ولا سرياً يُحفظ أن المال.يجب يملك الخاص المفتاح

 لاستعادة النهائية الاحتياطية النسخة وهي كلمة( 24-12) الأمان[ ]عبارة (:Seed Phrase) الاسترداد عبارة​.2

 حذر. بأقصى تأمينه يجب ما أهم إنها المحفظة. فقدان حال في أصولك جميع

 بأمان. مشاركته يمكن الأموال. لاستلام تُستخدم أحرف سلسلة (:Address - )العنوان العام المفتاح​.3

 



 
 

 

 
 

 
 
 
 

 

 
 
 

 

 
 
 
 
 
 
 
 

 المتدرج التخزين استراتيجية 1.2

 المخاطر: مستوى على بناءً المحافظ أنواع بين التمييز يجب لذلك، دائمة. خسارة هي الرقمية العملات في الخسارة

 أهمية( الأكثر )القاعدة الاسترداد عبارة حماية 1.3

 تخزين(. سحابة ملاحظات، تطبيقات إلكتروني، )بريد متصل جهاز على أبداً الاسترداد عبارة تخزن لا الإنترنت: عن العزل​●

 للتلف. ومقاوم مادياً آمن مكان في واحفظها معدني لوح أو ورقة على اكتبها الآمن: المادي التخزين​●

 المادي. للتلف ومعرضة وخطرة قديمة طريقة هي الورقية: المحافظ تجنب​●

 

 الشريحة( وتبديل 2FA) المباشر الاختراق ضد الدفاع
 الاتصال. وقنوات الجهاز مستوى على قوية دفاع خطوط تفعيل الأمان يتطلب

 الحتمي والأمان (2FA) الثنائية المصادقة 2.1

 كبير. بشكل به المصرح غير الوصول مخاطر من تقلل حيوية أمان طبقة تُعد (2FA) الثنائية المصادقة

 للحسابات 2FA رموز لتلقي النصية الرسائل استخدام عن فوراً التوقف يجب (:SMS-2FA) النصية المصادقة خطر​●
 الحساسة.

 هاتفك رقم على المهاجم يسيطر حيث ،SIM (SIM Swapping) شريحة تبديل لهجمات يعرّضك هذا التهديد:​●
 بك. الخاصة النصية 2FA رموز ويستقبل

 شبكة على تعتمد لا رموزاً تولد التي (،TOTP) الوقت إلى المستندة المصادقة تطبيقات إلى التحول الأفضل: الحل​●
 . 2FAS أو Google Authenticator مثل الاتصالات،

 

 

 به الموصى الاستخدام الوصف المحفظة نوع

 المحفظة
 Hot) الساخنة

Wallet) 

 بالإنترنت متصلة
 سريعة باستمرار،

 الاستخدام. وسهلة

 والمبالغ اليومي للتداول
 فقط. الصغيرة

 المحفظة
 Cold) الباردة
Wallet) 

 متصل غير تخزين
 (.Offline) بالإنترنت
 محافظ أشهرها
 Hardware) الأجهزة
Wallets). 

 الرئيسية الأصول لتخزين
 لا التي الأجل طويلة

 فورياً. وصولًا تتطلب

 المحفظة
 الاحتجازية

(Custodial) 

 ثالث طرف قبل من تدار
 التداول منصات )مثل

 (،CEXs المركزية
 يحتفظ الثالث والطرف

 الخاصة. بمفاتيحك

 للمستجدين
 لكنها والمتداولين،

 مخاطر على تنطوي
 الثالث. الطرف



 

 

 

 

 (SIM Swapping) الشريحة تبديل هجمات من الحماية 2.2

 الحساسة. حساباتك إلى والوصول المرور كلمات تعيين لإعادة هاتفك رقم في بالتحكم للمحتال يسمح الهجوم هذا

 الوقاية: خطوات

 هذا نفسه. الهاتف لحساب خاص PIN رمز أو مرور كلمة بتعيين وقم الهاتف خدمة بمزود اتصل للحساب: PIN رمز​.1
 الشريحة. على تغييرات أي لإجراء يُطلب الرمز

 . الحساسة الحسابات لكل النصية الرسائل من بدلًا (TOTP) المصادقة تطبيقات استخدم بالرقم: الأمان تربط لا​.2

 

 الخبيثة البرمجيات ضد الأجهزة تأمين 2.3

 مفاتيحك. لسرقة الثغرات تستغل حيث كبيراً، تهديداً (Wallet Stealer Malware) المحافظ سرقة برامج تشكل

 جهازك. على الجيدة الاختراق ومضادات الفيروسات مكافحة برامج ثبت الأمان: برامج​.1

 . الأمنية الثغرات لسد بانتظام والتطبيقات التشغيلية الأنظمة جميع حدث المنتظم: التحديث​.2
 . المحافظ تطبيقات على الوجه( الإصبع/مسح )بصمة البيومتري القفل خاصية فعّل البيومتري: القفل​.3
 جميع بمسح تسمح التي (Find My Device )مثل بعد عن الجهاز موقع تحديد خاصية فعّل للطوارئ: الاستعداد​.4

 . الهاتف فقدان حال في بعد عن المخزنة البيانات

 

 الاجتماعية والهندسة الاحتيال كشف فن
 التقنية. الأخطاء استغلال من بدلًا الاجتماعية( )الهندسة البشري الجانب تستهدف الحديثة السيبرانية الجرائم

 (Phishing) الاحتيالي التصيد 3.1

 جهة صفة انتحال خلال من استرداد( عبارة أو مرور )كلمات حساسة معلومات على للحصول إجرامية محاولة هو التصيد
 موثوقة.

 شائعة: تكتيكات

 تفاصيل إدخال أو رابط على النقر وتتطلب وهمية مكافأة أو إيردروب تعرض رسائل المزيفة: الإغراء رسائل​●
 المحفظة.

 أو 2FA رموز ويطلب تداول، لمنصة دعم ممثل بأنه يتظاهر شخص من هاتفية مكالمة (:Vishing) الصوتي التصيد​●
 المساعدة. بحجة الاسترداد عبارة

 محفظتك. مرور كلمة إدخال تطلب منبثقة نوافذ أو وهمية مواقع المزيفة: والنوافذ ئالمواقع

 حاسمة: دفاعات

 الخاصة. الرسائل عبر الاسترداد عبارة أو الخاص مفتاحك أبداً الرسمية الفرق تطلب لن​●

 . لغوية أو إملائية أخطاء على يحتوي ما غالباً الاحتيال :URL عناوين من دوماً تحقق​●
 السعودية(. حذر منصة في راصد خدمة )مثل المشبوهة الروابط فحص منصات استخدم الروابط: فحص​●

 

 

 

 



 

 

 

 

 (Rug Pulls و Pump & Dump) السوق احتيالات 3.2

 . المستثمرين طمع تستغل الفئة هذه

 بكميات بيعه ثم الترويج، عبر مصطنع بشكل الأصل سعر لرفع احتيالي مخطط (:Pump and Dump) والتفريغ الضخ​.1
 . انهياره إلى يؤدي مما فجأة، كبيرة

 الرمز يجعل مما والاختفاء، المجمعة السيولة جميع بسحب المشروع مطورو يقوم (:Rug Pulls) البساط سحب​.2
  قيمة بلا المستثمرون اشتراه الذي

 أو مضمونة عوائد بـ وعد أي من احذر . احتيال غالباً فهو ،تصديقها" يصعب لدرجة "جيداً العرض بدا إذا التحذير: علامات
 . الرقمية العملات سوق في المخاطر من خالية

 

 الصلاحيات وإدارة (DeFi) اللامركزي التمويل أمان 3.3

 خبيث. ذكي لعقد رصيدك في التحكم صلاحية منح في يكمن الذكية.الخطر العقود عبر (DeFi) اللامركزي التمويل يعمل

 في التحكم صلاحية الذكي العقد تمنح التي الضرورية غير (Approvals) الموافقات وإلغاء تفقد يجب الصلاحيات: إلغاء​●
 اللامركزي. التطبيق استخدام من الانتهاء بعد خاصة رصيدك،

 .Etherscan بـ الخاصة الرموز على الموافقات فحص أو Revoke.cash مثل متخصصة أدوات استخدم الإلغاء: أدوات​●

 جهة من مستقل أمني لتدقيق تخضع لم (DeFi/NFTs) جديدة بروتوكولات أو مشاريع في تشارك لا الأمني: التدقيق​●
 . (CertiK )مثل متخصصة

 

 المستمر التزامك التالية: والخطوات الخاتمة
 التي الوقائية التدابير إن المستمر. والتعلم الصارمة التشغيلية والممارسات الوعي على يقوم شامل نهج هو الرقمي الأمن

 أهمية. الأكثر الدفاع خط هي اليوم تتخذها

 

 

 

 

 

 

 

 

 

 



 

 

 

 الأساسي الرقمي الأمان قاموس الملحق:

 
 الموحد المصطلح )إنجليزي( المصطلح 

 )عربي(
 المبسط الشرح

Blockchain تشين البلوك / 
 الكتل سلسلة

 عام، أستاذ دفتر
 وغير لامركزي، رقمي،

 يُسجل للتغيير قابل
 المعاملات. جميع

Private Key السرية المرور كلمة الخاص المفتاح 
 ملكية تثبت التي

 وتسمح العملات
 بإنفاقها.

Seed Phrase الاسترداد عبارة / 
 الأمان عبارة

 من مجموعة
 تستخدم الكلمات

 المفتاح لاستعادة
 للمحفظة. الخاص

Wallet المفاتيح تخزن أداة الرقمية المحفظة 
 الضرورية الخاصة

 إلى للوصول
 على العملات
 4الشبكة.

Hot/Cold Wallet ساخنة محفظة / 
 باردة

 متصلة ساخنة:
 )مريحة، بالإنترنت

 أماناً(؛ أقل لكنها
 متصلة غير باردة:
 أماناً(. )أكثر

2FA حيوية أمان طبقة الثنائية المصادقة 
 عاملين تتطلب
 الهوية. من للتحقق

Phishing خداع محاولة الاحتيالي التصيد 
 لتقديم الضحية

 حساسة معلومات
 انتحال طريق عن

 موثوقة. جهة صفة

Rug Pull حيث احتيال عملية البساط سحب 
 المطورون يقوم

 السيولة بسحب
 يجعل مما والاختفاء،

 . قيمة بلا الرموز

Pump and Dump السعر لرفع مخطط والتفريغ الضخ 
 بيعه ثم مصطنعاً

 ينهار مما فجأة
 . سعره
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